XAC B|NH CHUC DANH

BANG MO TA CHUC DANH CONG VIEC

Chirc danh cong viéc

Ky su Bao mat hé théng

M& s6 cong viéc

Cép bac

Nhan Vién

P IWIN (=

B6 phén lam viéc

T8 CNTT&QLDL, phong P.HCTH

TIEU CHUAN YEU CAU

1

Trinh dd hoc van

Bai hoc

2 | Trinh dd chuyén mon Céng Nghé Thong Tin

3 | Kinh nghiém lam viéc T6i thidu 3 ndm trong linh vuc bao mat hé théng

4 | Trinh do tiéng Anh TOEIC 500
- Cé hiéu biét tét vé cac thanh phan co sé ha tang CNTT: Firewalls-
IPS/IDS, Mang va céc giao thirc mang, cac nén tang hé diéu hanh nhu
Windows (workstation va server) / Linux
- C6 kién thic, kinh nghiém vé linh vuc an ninh théng tin: FW, IPS, VPN,
EP Security, App va DB security, Proxy...
- C6 hiéu biét tét va da tirng tham gia thiét ké/van hanh céc hé théng
bao mat nhu NGFW/WAF/Vulnerability Management/SIEM.

5 | vitinh - C6 hiéu biét vé co ché hoat ddng clia cac ing dung web va mobile va
phuaong thirc d@m bdo an ninh bao mat cho cac ing dung dé.
- Ky naéng doc hiéu va phan tich cac bao céo Penetration Test dé phéi
hop véi cac team lién quan khac phuc cac diém yéu dugc chira.
- K§ néng phén tich va xtr ly su c6 an ninh bao mat, dac biét la trong
trudng hgp khan cap.
- C6 kinh nghiém trong viéc danh giad/kiém thir an ninh théng tin tir 3
nam trd lén
- CCNP Security, CCIE Security.
- CEH, OSCP
- CISM, CGEIT

. . , - CompTia Security +, CASP+

6 Cac chung chi _CCSK,
- CISSP.
Cé mbt trong cac ching chi trén la lgi thé
Trung thuc, thai dé lam viéc cham chi, cé tinh than cau tién chiu khé

7 | Cac yéu cau khéc

hoc hoi.

Vina Aspire




MO TA CONG VIEC

1 | Bo cdo T8 trudng CNTT&QLDL
2 | Ngudi thay thé khi T6 phé CNTTE&QLDL
vang mat

3 | Nhiém vu - Quyén han | Thuc hién viéc ra soat, danh gia/kiém thir an ninh théng tin (ANTT) cac
hé théng trong yéu.
- Xay dung céac kich ban gidi quyét su cd an ninh théng tin cling nhu té
chirc phan (ng, quan ly nham ngan chan su cé nay.
Nghién ctu, xdy dung cac giai phdp ANTT can thiét dé ngan chan cac
cudc tén cdng, sucd ANTT
- Phéi hgp véi bd phan gidm sat an ninh théng tin, phan tich danh gia,
phat hién nguy co tan céng, truy cdp bat hgp phép, ro ri mat mat théng
tin anh hudng dén hoat déng cua cong ty.
- Tham gia cac ké hoach dau tu céng nghé méi, xir ly rui ro cdng nghé.

4 | Nhiém vu khéac Lam cac bdo cdo CNTT va cdng viéc khac theo yéu cdu cua cép trén.

5 | M&i quan hé bén trong

6 | M&i quan hé bén ngoai

7 | Tiéu chi danh gié két

qua cong viéc

Vina Aspire




